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1. Giới thiệu 

1.1. Mục đích 

- Mục đích của phần mềm là để ký số và xác thực các tài liệu định dạng PDF 

sử dụng chứng thư số, dịch vụ chứng thực chữ ký số của hệ thống PKI chuyên dùng 

Chính phủ. 

- Chứ ký hiện thị trên tài liệu một cách trực quan. 

1.2. Phạm vi áp dụng 

Phần mềm này phục vụ ký số, xác thực tài liệu điện tử với định dạng PDF của 

các cơ quan Đảng và Nhà nước. 

1.3. Các chức năng chính của phần mềm 

- Chuyển đổi định dạng văn bản từ MS Word sang định dạng PDF 

- Cho phép tạo trước các mẫu chữ ký với thông tin và hình ảnh chữ ký của 

người ký 

- Ký số tài liệu PDF hiển thị trực quan chữ ký trên tài liệu với các thông tin 

và hình ảnh chữ ký của người ký 

- Có thể chọn vị trí, kích thước của chữ ký trên tài liệu PDF 

- Có thể ký nhiều chữ ký trên một tài liệu PDF 

- Xác thực tất cả các chữ ký trên tài liệu PDF (có thể xác thực chữ ký của 

các chương trình ký số khác đã ký trên tài liệu PDF cần xác thực) 

- Tích hợp các dịch vụ chứng thực chữ ký số của hệ thống PKI chuyên dùng 

Chính phủ 

1.4. Một số lưu ý 

- Để sử dụng tính năng chuyển đổi từ tệp MS Word (*.doc, *docx) sang định 

dạng tệp PDF thì trên máy tính người dùng cần cài đặt MS Word 2007 trở lên. 

- Chương trình vSign-PDF chỉ sử dụng chứng thư số của hệ thống PKI 

chuyên dùng Chính phủ cấp để ký số tài liệu PDF, các chứng thư số của các hệ thống 

PKI khác sẽ không thực hiện được chức năng ký số. 

2. Hướng dẫn cài đặt phần mềm 

2.1. Yêu cầu đối với hệ thống sử dụng phần mềm 

- Hệ điều hành: Phần mềm sử dụng cho các hệ điều hành Windows phiên 

bản XP SP3 trở lên. 

- Bộ nhớ RAM: 512Mb trở lên. 
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- Dung lượng ổ đĩa: 10Gb trở lên. 

- Trên máy tính người dùng cần cài đặt .Net Framework 4.0, phần mềm 

Adobe Reader 11 trở lên 

2.2. Các bước cài đặt phần mềm Adobe Reader 

Yêu cầu kết nối internet để cài đặt phần mềm “Adobe Acrobat Reader DC” 

Thực hiện các bước sau để cài đặt phần mềm “Adobe Acrobat Reader DC”: 

Bước 1: Truy cập đường dẫn https://get.adobe.com/reader/  

 

Bước 2: Bấm “Install now” để tải file readerdc_en_xa_crd_install.exe. 

Bước 3: Chạy file readerdc_en_xa_crd_install.exe vừa tải về để cài đặt. 

1.  

https://get.adobe.com/reader/
https://admdownload.adobe.com/bin/live/readerdc_en_xa_crd_install.exe
https://admdownload.adobe.com/bin/live/readerdc_en_xa_crd_install.exe
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Bước 4: Bấm “Finish” để hoàn thành cài đặt. 

2.3. Các bước cài đặt phần mềm vSign PDF 

Bước 1: Cài đặt Add-in chuyển đổi sang PDF cho MS Office 2007. Nếu trên 

máy tính của người dùng đã cài đặt MS Word 2007 mà chưa có Add-in chuyển đổi 

từ tệp Word sang PDF thì chương trình sẽ tiến hành cài đặt Add-In này. Nếu trên 

máy tính đã cài đặt Add-in, chương trình sẽ tự động bỏ qua bước này. 

- Mở thư mục MS Office 2007 Save as PDF or XPS Add-in, chạy file 

“saveaspdfandxps.exe”. 

- Trên cửa sổ tiếp theo, tích chọn “Click here to accept the Microsoft 

Software License Terms”, và click “Continue”. 

 

- Quá trình cài đặt bắt đầu,… 

 

- Hoàn thành cài đặt có thông báo như hình dưới, bạn click chọn OK 

 

Bước 2: Cài đặt phần mềm “vSign - PDF”. Chạy file vSignPDFSetup.msi 
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- Ở cửa sổ tiếp theo cho phép bạn thay đổi đường dẫn cài đặt. Bạn chọn 

Next,… 

 

- Chọn Install để bắt đầu cài đắt. 
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- Quá trình cài đặt thành công, click chọn “Finish” để kết thúc. 
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3. Hướng dẫn sử dụng phần mềm 

3.1. Cấu hình hệ thống 

3.1.1. Cấu hình kết nối mạng 

Cấu hình kết nối mạng dưới đây sẽ được sử dụng cho các kết nối đến các dịch 

vụ chứng thực như:  

- Dịch vụ cấp dấu thời gian 

- Dịch vụ kiểm tra trạng thái chứng thư số trực truyến (OCSP) 

- Dịch vụ cung cấp danh sách chứng thư số hủy bỏ(CRL). 

Các bước cấu hình kết nối mạng như sau: 

Bước 1: Mở giao diện cấu hình hệ thống: Từ giao diện chính của phần mềm, 

chọn menu “Chức năng” sau đó chọn mục “Cấu hình”. 

 

Bước 2: Trên giao diện cấu hình, chọn mục “Kết nối mạng”: 
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Bước 3: Tích chọn “Sử dụng máy chủ Proxy” nếu hệ thống mạng của người 

dùng có sử dụng máy chủ Proxy. 

 

Bước 4: Tích chọn “Sử dụng cấu hình proxy mặc định” để sử dụng cấu hình 

Proxy từ cấu hình “Internet Options” của hệ thống. 

 

Bước 5: Tích chọn “Sử dụng cấu hình proxy riêng” nếu hệ thống mạng có sử 

dụng cấu hình proxy khác. Nhập vào thông tin máy chủ Proxy (Địa chỉ, và cổng kết 

nối) 
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Bước 6: Nếu máy chủ proxy yêu cầu phải xác thực người dụng, thì tích chọn 

“Máy chủ proxy có xác thực”, và điện thông tin đăng nhâp (Tên người dùng, Mật 

khẩu): 

 

Bước 7: Nếu không muốn sử dụng cấu hình Proxy trong mạng cục bộ, tích 

chọn “Không sử dụng cấu hình Proxy trong mạng cục bộ”: 
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Bước 8: Click chọn “Lưu” để lưu cấu hình. 

Chú ý:  

- Trong quá trình ký số và xác thực tài liệu PDF, chương trình phải kết nối 

tới các máy chủ dịch vụ chứng thực chữ ký số, do vậy nếu trong mạng có thiết lập 

hệ thống Proxy thì phải cấu hình các tham số proxy cho chương trình để có thể kết 

nối được tới các dịch vụ chứng thực chữ ký số. 

- Để biết các tham số proxy, cần phải liên lạc với cán bộ quản trị mạng của 

cơ quan, đơn vị mình. 

3.1.2. Cấu hình các dịch vụ chứng thực chữ ký số 

Bước 1: Mở giao diện cấu hình Dịch vụ chứng thực: Trên giao diện cấu hình 

hệ thống, chọn mục “Dịch vụ chứng thực”: 
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Bước 2: Cấu hình sử dụng dịch vụ cấp dấu thời gian, nhằm mục đích gắn dấu 

thời gian cho chữ ký. Tích chọn “Sử dụng dịch vụ cấp dấu thời gian (TSA)”, nhập 

địa chỉ máy chủ cấp dấu thời gian vào khung Địa chỉ: 

 

Bước 3: Cấu hình sử dụng dịch vụ kiểm tra trạng thái thu hồi của chứng thư 

số. Tích chọn “Sử dụng dịch vụ kiểm tra trạng thái thu hồi của chứng thư số”.  

Nếu muốn sử dụng dịch vụ Trạng thái chứng thư trực tuyến (OCSP) trong quá 

trình kiểm tra chứng thư số người dùng trước khi ký số, tích chọn "Cho phép kiểm 

tra chứng thư số người ký qua OCSP", mục đích là chỉ định sử dụng dịch vụ OCSP 

thay vì kiểm tra trong danh sách thu hồi (CRLs). 
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Ngoài ra, người dùng có thể bổ sung các đường dẫn tải danh sách thu hồi 

chứng thư số (CRLs). Để thêm đường dẫn, chọn "Thêm",  

 
 

Nhập đường dẫn danh sách thu hồi vào ô "Nhập nội dung", bấm "Chọn" 
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 Để xóa đường dẫn, chọn đường dẫn từ danh sách, bấm chọn Xóa trên giao 

diện: 

 

Bước 4: Click chọn “Lưu” để lưu lại cấu hình. 

3.1.3. Cấu hình mẫu chữ ký 

Mục đích của việc tạo trước các mẫu chữ ký của người ký là tăng tính thuận 

tiện cho người ký, người ký chỉ cần tạo mẫu chữ ký một lần và sử dụng lâu dài. Các 

mẫu chữ ký có thể sao lưu và khôi phục để sử dụng khi cài đặt lại chương trình. 

a. Mở giao diện cấu hình mẫu chứ ký. Từ giao diện cấu hình hệ thống chọn 

mục "Mẫu chữ ký". 

 



15 
 

b. Tạo mới mẫu chữ ký như thế nào? 

Bước 1: Từ danh sách mẫu chữ ký xổ xuống ta chọn “Tạo mẫu mới …” 

 

Bước 2: Nhập tên cho mẫu chữ ký vào khung “Tên mẫu chữ ký”: 

 
Bước 3: Tùy chỉnh các chế độ hiện thị chữ ký:  

-  Chọn các chế độ hiện thị: Hình ảnh và Thông tin chữ ký, Hình ảnh hoặc 

Thông tin chữ ký tương ứng với mục đích sử dụng. 

- Tùy chỉnh hiển thị thông tin bằng cách tích chọn vào các ô chọn bên trái 

khung “Hiển thị chữ ký”: Nhãn, Email, Cơ quan, Chức vụ, Thời gian ký. 

- Thay đổi hình ảnh hiển thị chữ ký: Click phải chuột vào hình ảnh chữ ký 

hiện tại, chọn menu “Thay ảnh khác”, chọn đường dẫn đến ảnh mới và chọn 

“OK”: 
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Chú ý: Chọn menu “Sử dụng ảnh mặc định” nếu người dùng muốn sử dụng 

hình ảnh VGCA mặc định. 

- Thêm thông tin chức vụ người ký: Người dùng tích chọn “Chức vụ” hoặc 

Click vào khung thông tin chữ ký sẽ hiện thị cửa sổ nhập thông tin chức 

vụ người ký: 

 
Người dùng nhập thông tin Chức vụ người ký và chọn “Áp dụng”: 
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Bước 5: Tích chọn “Đặt làm mẫu chữ ký mặc định” để mẫu chữ ký sẽ được 

tự động chọn khi ký số. 

 

Bước 6: Click chọn “Lưu” để lưu mẫu chữ ký. 

c. Sửa đổi mẫu chữ ký 

Bước 1: Chọn mẫu chữ ký cần chỉnh sửa: 



18 
 

 

Bước 2: Thay đổi thông tin cần thiết: 

- Tên mẫu 

- Chế độ hiển thị chữ ký: Hình ảnh&Thông tin; Hình ảnh; Thông tin 

- Định dạng thông tin hiển thị: Nhãn, Email, Cơ quan, Chức vụ, Thời gian 

ký; 

- Thay đổi ảnh chữ ký 

- Đặt làm mặc định 

Bước 3: Sau đó click chọn Lưu. 

d. Xóa mẫu chữ ký 

Bước 1: Chọn mẫu chữ ký từ danh sách 

Bước 2: Click chọn nút “Xóa mẫu” để thực hiện xóa mẫu chữ ký. 



19 
 

 

e. Sao lưu cấu hình mẫu chữ ký 

Bước 1: Click chọn “Sao lưu” để thực hiện sao lưu lại cấu hình mẫu chữ ký 

 

Bước 2: Chọn đường dẫn lưu tệp sao lưu cấu hình 
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Bước 3: Click “Save”. 

 

f. Khôi phục cấu hình mẫu chữ ký 

Bước 1: Click chọn “Khôi phục” 
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Bước 2: Chọn đường dẫn tệp cấu hình đã lưu. Click chọn nút Open để bắt đầu 

thực hiện khôi phục cấu hình 

 

Bước 3: Click chọn “OK” khi thông báo khôi phục thành công. 

 

3.2. Ký số tài liệu PDF 

Bước 1: Mở tệp PDF cần ký. 

- Click chọn nút mở tệp trên thành công cụ  

 
- Hoặc click chọn nút “Mở tệp” trên khung logo 
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- Hoặc từ menu “Hệ thống” chọn “Mở tệp”: 

 
- Hoặc kéo thả tệp từ ngoài vào trong phần mềm. 

Bước 2: Trên thanh công cụ, chọn “Ký số” 

 

Bước 3: Trên khung hiện thị nội dung tài liệu, di chuyển con trỏ đến vị trí cần 

ký, giữa và kéo nút trái chuột để chọn vị trí chữ ký: 
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Bước 4: Trên cửa sổ “Ký số tài liệu”, người dùng chọn chứng thư số để ký số: 

- Chương trình sẽ tự động kiểm tra chứng thư số theo cấu hình đã thiết lập. 

 
 

- Nếu chứng thư số hợp lệ người dùng mới có thể tiếp tục thực hiện ký số; 

- Người dùng chọn mẫu hiển thị chữ ký theo danh sách đã cấu hình trước; 
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Bước 5: Thay đổi đường dẫn lưu tệp ký số nếu cần thiết: 

 

Bước 6: Click chọn “Ký số” để thực hiện ký số tài liệu, và nhập mật khẩu 

đăng nhập thiết bị GCA-01: 

 

Bước 7: Sau khi ký số, tệp ký số sẽ được mở lên: 
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3.3. Xác thực chữ ký trên tài liệu PDF  

3.3.1. Các trạng thái xác thực tài liệu ký số 

Hình ảnh hiển thị Mô tả 

 

Tài liệu đã được ký số và tất cả chữ ký đều 

hợp lệ 

 
Tài liệu đã được xác thực bởi người ký 

 
Tài liệu đã được ký, tuy nhiên ít nhất một 

chữ ký trên tài liệu không hợp lệ. 

 
 

Chứng thư số RootCA chưa được thêm vào 

kho tin cậy của Adobe Reader, nên chưa xác 

định được trạng thái xác thực của tài liệu 

 

Có ít nhất một chữ ký gặp vấn đề (Cần xem 

chi tiết thông tin xác thực chữ ký để kiểm tra 

tính xác thực của tài liệu) 

3.3.2. Các thông tin chi tiết xác thực chữ ký 

Thông tin xác thực Mô tả 

Document was certified, validity is 

UNKNOWN 

Tài liệu đã được chứng thực, trạng thái 

xác thực là không xác định 
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Document has not been modified since 

it was certified 

Tài liệu chưa bị thay đổi từ khi được xác 

thức 

Document has not been modified since 

this signature was applied 

Tài liệu chưa bị thay đổi từ khi được ký 

số 

Signer’s identity is valid Định danh người ký hợp lệ 

The signer's identity is unknown 

because it has not been included in your 

list of trusted identities and none or its 

parent certificates are trusted identities 

Định danh người ký không xác định vì 

không có trong danh sách định danh tin 

cậy và chứng thư số cơ quan phát hành 

không có trong danh sách định danh tin 

cậy 

3.3.3. Các bước thực hiện xác thực 

Bước 1: Mở tệp PDF cần xác thực chữ ký bằng phần mềm vSign PDF. Thực 

hiện như phần ký số. 

Bước 2: Xác thực từng chữ ký trên tài liệu. 

- Click chọn nút “Xác thực” trên thanh công cụ của phần mềm 

 
- Thông tin xác thực sẽ được hiển thị như sau: 
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Chú ý: Trong trường hợp Định danh người ký không xác định, cần phải cài đặt 

chứng thư số RootCA vào kho tin cậy của Adobe Reader, cách thực hiện như sau: 

Cách 1:  Thêm trực tiếp chứng thư số RootCA vào kho tin cậy của Adobe 

Reader 

- Tải file rootca.crt từ trang http://ca.gov.vn theo đường dẫn: 

http://ca.gov.vn/pki/pub/crt/rootca.crt 

Hoặc: 

http://portal.ca.gov.vn/KnowledgeSharing/TaiChungThuSo/rootca.crt 

- Mở cấu hình Adobe Reader từ menu: Edit > Preferences… 

 
- Chọn menu Signatures ở khung bên trái, tiếp đó trên khung Identities & 

Trusted Certificates bấm chọn More… 

- Trên cửa sổ Digital ID and Trusted Certificate Settings, chọn Trusted 

Certificates 

http://ca.gov.vn/
http://ca.gov.vn/pki/pub/crt/rootca.crt
http://portal.ca.gov.vn/KnowledgeSharing/TaiChungThuSo/rootca.crt
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- Bấm chọn Import trên thanh công cụ, bấm Browse… để chọn tệp chứng 

thư số rootca 
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- Chọn đến đường dẫn lưu tệp rootca.crt đã tải ở trên 

 

- Bấm Import để hoàn thành thêm chứng thư số rootca 
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- Thông báo Import thành công: 

 

Cách 2: Thêm chứng thư số RootCA từ thông tin chứng thư số người ký 

- Khi xác thực chữ ký, người dùng mở Siganture panel, mở thông tin xác 

thực chữ ký, bấm chọn Certificate Details… 
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- Trên cửa sổ Certificate Viewer, bấm chọn Chứng thư số RootCA của Ban 

Cơ yếu Chính phủ: 
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- Bấm chọn thẻ Trust, bấm nút Add to Trusted Certificates… 
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- Bấm OK trên thông báo Acrobat Security 
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- Tích chọn Certified Documents và bấm OK 

 

- Sau đó người dùng xác thực lại chữ ký một lần nữa để kiểm tra kết quả: 
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3.4. Hướng dẫn chuyển đổi định dạng tệp Microsoft Office sang PDF 

 Ngoài các tính năng ký số, xác thực chữ ký trên các tài liệu PDF thì phần mềm 

vSignPDF còn cung cấp cho người dùng khả năng chuyển đổi các tệp Microsoft 

Office (Word, Excel, PowerPoint) sang định dạng PDF trước khi ký số. Các định 

dạng tài liệu Office có thể thực hiện chuyển đổi bảo gồm: .doc, .docx, .xls, .xlsx, 

.ppt, .pptx. Để thực hiện việc chuyển đổi trên, có 2 cách thực hiện như sau: 

Cách 1: Trên Menu "Hệ thống", chọn "Mở tài liệu Office": 

 

Chương trình sẽ yêu cầu chọn đường dẫn tài liệu Office: 
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Sau khi chọn đường dẫn tài liệu Office và bấm "Open", chương trình sẽ tự động 

chuyển đổi sang PDF và hiển thỉ trên giao diện phần mềm như sau: 

 

Cách 2: Click chọn "Mở tài liệu Office" trên khung Logo của phần mềm: 
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Giao diện module chuyển đổi sẽ được hiển thị:  

 

Trên đây người dùng chọn đường dẫn tài liệu Office cần chuyển đổi, chọn đường 

dẫn tệp PDF để lưu, sau đó click chọn "Chuyển đổi...": 
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Sau khi chuyển đổi xong, tệp PDF cũng sẽ được hiển thị trên giao diện phần mêm: 
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4. Thông tin liên hệ 

Mọi thông tin trao đổi, ý kiến đóng góp cho chương trình xin gửi về Cục Chứng 

thực số và Bảo mật thông tin - Ban Cơ yếu Chính phủ:  

 Địa chỉ: Số 23, Ngụy Như Kon Tum, Thanh Xuân, Hà Nội 

 Điện thoại/Fax: 024.37738668 

Địa chỉ thư điện tử: ca@bcy.gov.vn  

Website: http://ca.gov.vn 

 

 

mailto:info@ca.gov.vn
http://ca.gov.vn/
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